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PREFÁCIO AUTORAL 

A Engenharia do ROPA 
 

A conformidade em proteção de dados não nasce da reprodução de modelos 
padronizados. Ela nasce da organização institucional. 

Ao longo dos últimos anos, tornou-se recorrente a produção de registros formais que 
atendem à exigência documental, mas não refletem a realidade operacional das 
organizações. Registros genéricos, fragmentados ou excessivamente simplificados 
acabam por comprometer a própria finalidade do ROPA. 

O Registro das Operações de Tratamento de Dados (ROPA) é frequentemente 
tratado como um instrumento formal exigido pela legislação. Entretanto, na prática, 
sua correta elaboração exige algo muito mais profundo do que o simples 
preenchimento de campos ou a adaptação de modelos genéricos. 

Estruturar um ROPA é organizar a empresa sob a perspectiva do fluxo de dados. 

Este Volume 4 da Série LGPD Essencial foi concebido a partir dessa premissa: o 
ROPA não é um documento isolado, mas uma arquitetura organizacional que 
reflete a dinâmica real das áreas funcionais, das áreas operacionais e das 
atividades de tratamento. 

A ausência de método gera fragilidade estrutural. 

Mapeamentos superficiais produzem documentos declaratórios, mas não 
sustentáveis. 

Planilhas desconectadas não representam governança. 

A proposta desta obra é apresentar a engenharia completa do ROPA, fundamentada 
em organização estrutural, lógica sistêmica e avaliação de riscos aplicada. 

A metodologia consolidada neste volume orienta: 

 A identificação precisa das áreas funcionais da organização 

 A decomposição técnica das áreas operacionais 

 A definição estruturada das atividades de tratamento 

 A integração coerente dos pilares 5W2H 

 A incorporação dos pilares de governança 

 A análise de riscos vinculada à realidade operacional 

 A construção de evidências auditáveis 

O ROPA, quando corretamente estruturado, deixa de ser um requisito normativo e 
passa a ser instrumento de gestão. 

Ele revela como a organização opera, como compartilha dados, como controla 
acessos, como retém informações e como administra seus riscos. 
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Este livro é direcionado a profissionais que compreendem que conformidade não se 
improvisa. Ela se projeta. 

Consultores, DPOs, gestores de privacidade e especialistas em governança 
encontrarão neste volume uma abordagem técnica, replicável e escalável, capaz de 
transformar o ROPA em base estrutural do programa de proteção de dados. 

A engenharia organizacional aplicada ao ROPA não é um detalhe metodológico. 
É a diferença entre formalidade e maturidade. 

 

Sobre o Autor 
 

Anderson Oliveira é especialista em Tecnologia da Informação, Proteção de Dados e 
Governança, com atuação dedicada à estruturação técnica de programas de 
adequação à Lei Geral de Proteção de Dados (LGPD), integrando tecnologia, 
arquitetura organizacional e gestão de riscos. 

É pós-graduado Gestão Estratégica da Informação (UFMG) e em Direito da Proteção 
e Uso de Dados (PUGMinas), com formação complementar em governança, 
segurança da informação e compliance (FGV, IAPA), o que fundamenta sua 
abordagem multidisciplinar aplicada à conformidade regulatória. 

Possui experiência consolidada em: 

 Estruturação completa de ROPA’s setoriais; 

 Implementação de programas de governança de dados; 

 Consolidação de modelos organizacionais aplicados à LGPD; 

 Integração entre segurança da informação, compliance e gestão institucional; 

 Desenvolvimento de metodologias próprias aplicadas à conformidade; 

 Atuação estratégica como Conselheiro em projetos de proteção de dados. 

É idealizador do ecossistema metodológico LGPDLITE®, voltado à organização 
estruturada da governança de dados em diferentes segmentos institucionais, 
integrando inventário, mapeamento, diagnóstico, gestão e monitoramento contínuo. 

Sua atuação combina prática técnica, visão estratégica e disciplina metodológica, 
com foco na sustentabilidade dos programas de proteção de dados ao longo do 
tempo. 
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Compromisso Metodológico 
 

Este material não propõe atalhos. Propõe estrutura. 

A maturidade institucional em proteção de dados é resultado de organização clara, 
coerência técnica e disciplina contínua. 

Cada capítulo desta obra foi concebido para: 

 Reduzir subjetividade; 

 Elevar precisão técnica; 

 Evitar erros estruturais; 

 Fortalecer governança institucional; 

 Transformar o ROPA em instrumento de gestão estratégica. 

 

Consideração Final 
 

Proteção de dados não é apenas exigência legal. É organização institucional. 

Quando a organização compreende sua própria estrutura, a conformidade deixa de 
ser obrigação externa e passa a ser consequência natural da boa governança. 

Que este material sirva como referência técnica para profissionais que desejam atuar 
com rigor, responsabilidade e visão estratégica. 

Método gera clareza. Clareza gera governança. 

Governança gera segurança institucional. 
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INTRODUÇÃO 

Estrutura Organizacional e Construção Técnica do ROPA no Modelo 
LGPDLITE 

 

A proteção de dados pessoais deixou de ser uma exigência meramente normativa 
para se tornar elemento estruturante da governança organizacional contemporânea. 
A entrada em vigor da Lei Geral de Proteção de Dados Pessoais consolidou no Brasil 
um novo paradigma de responsabilidade institucional, exigindo das organizações 
não apenas adequação documental, mas maturidade estrutural, rastreabilidade 
operacional e cultura permanente de conformidade. 

Nesse contexto, o Registro das Operações de Tratamento de Dados (ROPA) assume 
papel central. Não se trata de um simples inventário. Trata-se de instrumento de 
gestão, de evidência regulatória e de organização estratégica das atividades que 
envolvem dados pessoais. 

Contudo, a experiência prática demonstra que a principal dificuldade enfrentada por 
consultores, DPOs e gestores não está na compreensão da lei, mas na correta 
identificação da arquitetura organizacional. Sem estrutura, não há mapeamento 
consistente. Sem delimitação adequada de responsabilidades, o ROPA torna-se 
genérico, frágil e pouco auditável. 

É exatamente para enfrentar essa lacuna metodológica que surge esta formação. 

 

O Desafio Estrutural 

 

A maior parte dos erros na construção do ROPA decorre de três falhas recorrentes: 

 Confusão entre área organizacional e atividade operacional; 

 Criação de registros excessivamente amplos ou genéricos; 

 Ausência de segmentação adequada das atividades de tratamento. 

O resultado é um documento formalmente preenchido, mas tecnicamente 
impreciso, incapaz de sustentar uma análise de risco ou de servir como base para 
governança contínua. 

O modelo LGPDLITE parte de um princípio claro: 

A proteção de dados deve respeitar a estrutura real da organização. 

Por isso, a metodologia adota uma arquitetura simples, lógica e escalável: 

Área Funcional → Área Operacional → Atividades de Tratamento 

Essa estrutura elimina camadas acadêmicas desnecessárias e privilegia clareza 
operacional, rastreabilidade e aplicabilidade prática. 
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Fundamento Normativo 

 

A exigência de manutenção de registro das operações de tratamento decorre do 
princípio da responsabilização e prestação de contas previsto na Lei Geral de Proteção 
de Dados Pessoais, bem como das orientações e diretrizes expedidas pela Agência 
Nacional de Proteção de Dados. 

O ROPA não é apenas um documento interno. Ele é: 

 Instrumento de accountability; 

 Base para avaliação de risco; 

 Elemento de transparência organizacional; 

 Evidência em eventual fiscalização; 

 Fundamento para elaboração do RIPD; 

 Referência para políticas internas e contratos com operadores. 

 

A Proposta da Formação 

 

Este livro estrutura uma jornada técnica e aplicada, conduzindo o participante desde 
os fundamentos da organização empresarial até a construção completa do ROPA no 
padrão oficial LGPDLITE. 

O objetivo não é apenas ensinar a preencher campos. 

O objetivo é desenvolver a capacidade de: 

 Diagnosticar a arquitetura organizacional; 

 Delimitar corretamente Áreas Funcionais; 

 Estruturar Áreas Operacionais com precisão; 

 Identificar e segmentar Atividades de Tratamento; 

 Aplicar o modelo 5W2H; 

 Integrar pilares de governança; 

 Avaliar riscos por atividade; 

 Transformar o ROPA em instrumento estratégico. 
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A Metodologia LGPDLITE 

 

O modelo adotado nesta obra possui características fundamentais: 

Clareza estrutural 

A organização é analisada a partir de sua cadeia de responsabilidade. 

Simplicidade aplicada 

A estrutura é enxuta, evitando camadas redundantes. 

Rastreabilidade 

Cada atividade possui finalidade, base legal e risco próprios. 

Escalabilidade 

O modelo é aplicável a microempresas, cooperativas, indústrias, municípios e 
organizações complexas. 

Integração com governança 

O ROPA não é documento isolado; é base para maturidade organizacional. 

 

Público-Alvo 

 

Esta formação é direcionada a: 

 Consultores de privacidade e proteção de dados; 

 DPOs e encarregados; 

 Gestores de compliance; 

 Profissionais de governança; 

 Advogados atuantes em LGPD; 

 Auditores internos; 

 Profissionais de tecnologia com foco regulatório. 

 

Estrutura do Livro 

 

A obra está organizada em cinco grandes partes: 

1. Fundamentos estruturais da governança organizacional; 

2. Identificação e delimitação das atividades de tratamento; 
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3. Construção técnica do ROPA no padrão LGPDLITE; 

4. Aplicação prática com estudos de caso; 

5. Consolidação estratégica e sustentação contínua. 

 

Cada capítulo combina: 

 

 Fundamentação conceitual e Método estruturado; 

 Exemplos práticos; 

 Alertas técnicos; 

 Exercícios aplicados. 

 

Resultado Esperado 

 

Ao final da leitura e aplicação prática desta metodologia, o participante estará apto a: 

 Estruturar qualquer organização sob a ótica da LGPD; 

 Construir ROPAs auditáveis e tecnicamente consistentes; 

 Identificar riscos por atividade; 

 Integrar governança e conformidade; 

 Sustentar a adequação de forma contínua. 

 

Considerações Finais 

 

A conformidade verdadeira não nasce de modelos prontos.  

Ela nasce de estrutura. 

O ROPA é reflexo da organização. 

Quando a estrutura está correta, a governança se torna natural. 

Este material foi concebido para transformar a forma como o ROPA é compreendido 
e construído, elevando-o de documento obrigatório a ferramenta estratégica de 
maturidade institucional. 
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FUNDAMENTAÇÃO METODOLÓGICA DO MÉTODO APLICADO 

1. Introdução Metodológica 
 

A estruturação do Registro das Atividades de Tratamento (ROPA) exige abordagem 
que transcenda o mero cumprimento formal da legislação. A proposta metodológica 
adotada neste treinamento parte do pressuposto de que o ROPA deve ser concebido 
como instrumento de governança organizacional, integrando estrutura empresarial, 
modelagem de processos, gestão de riscos e segurança da informação. 

Embora a Lei Geral de Proteção de Dados Pessoais estabeleça a obrigatoriedade do 
registro das operações de tratamento (art. 37), a norma não define metodologia 
estruturada para sua construção. De forma semelhante, o Regulamento Geral sobre 
a Proteção de Dados (art. 30) determina a manutenção dos registros, mas não 
prescreve modelo de engenharia organizacional para sua consolidação. 

Assim, a metodologia aplicada fundamenta-se na integração entre normatividade 
jurídica e referenciais técnicos de governança e gestão. 

 

2. Base Normativa e Princípios de Accountability 
 

O método encontra respaldo nos princípios estabelecidos no art. 6º da LGPD, 
especialmente nos princípios da responsabilidade e prestação de contas 
(accountability), prevenção e segurança (BRASIL, 2018). 

A noção de accountability, amplamente desenvolvida no contexto europeu, reforça a 
necessidade de demonstrabilidade das práticas de proteção de dados (EUROPEAN 
UNION, 2016). A Agência Nacional de Proteção de Dados (ANPD), em seus guias 
orientativos, destaca que a governança em privacidade deve estar associada à 
capacidade de comprovação documental das decisões organizacionais. 

Portanto, o ROPA, quando estruturado metodologicamente, deixa de ser mero 
registro descritivo e passa a constituir evidência formal de conformidade. 

 

3. Estrutura Organizacional como Fundamento da Arquitetura do 
ROPA 
 

A organização do ROPA por áreas funcionais e operacionais está fundamentada na 
teoria clássica da estrutura organizacional. Mintzberg (2003) demonstra que a divisão 
do trabalho e a coordenação entre unidades são elementos centrais da arquitetura 
organizacional. 
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A aplicação dessa lógica ao contexto da proteção de dados permite identificar com 
precisão: 

 Centros decisórios 

 Fluxos informacionais 

 Responsabilidades formais 

 Pontos de risco estrutural 

Além disso, o Código das Melhores Práticas do Instituto Brasileiro de Governança 
Corporativa (IBGC, 2015) enfatiza que a governança corporativa deve estabelecer 
mecanismos claros de atribuição de responsabilidades e supervisão. 

Dessa forma, a segmentação do ROPA em Área Funcional → Área Operacional → 
Atividade de Tratamento não é meramente didática, mas decorre de fundamentos 
estruturais da teoria organizacional. 

 

4. Modelagem de Processos e Estruturação das Atividades de 
Tratamento 
 

A metodologia também se apoia na literatura de Business Process Management 
(BPM). Conforme expõem vom Brocke e Rosemann (2015), a gestão de processos 
permite compreender a organização como sistema integrado de atividades 
interdependentes. 

Ao aplicar essa lógica ao ROPA, cada atividade de tratamento é analisada como 
processo organizacional, contendo: 

 Entrada (coleta de dados) 

 Transformação (tratamento) 

 Saída (uso, compartilhamento ou armazenamento) 

 Controle (governança e segurança) 

Essa abordagem sistêmica assegura consistência e padronização metodológica. 

 

5. Gestão de Riscos e Fundamentação Técnica 
 

A matriz de risco incorporada ao método fundamenta-se nas diretrizes da ISO 31000, 
que define risco como efeito da incerteza sobre objetivos (ISO, 2018). 

No âmbito da segurança da informação, a ISO/IEC 27005 estabelece metodologia 
específica para identificação, análise e tratamento de riscos relacionados a ativos 
informacionais. 
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Adicionalmente, o framework do Committee of Sponsoring Organizations of the 
Treadway Commission (COSO ERM, 2017) integra risco à estratégia organizacional, 
reforçando que a análise de impacto deve considerar contexto, governança e 
objetivos institucionais. 

Assim, a avaliação de probabilidade e impacto no ROPA não constitui exercício 
subjetivo, mas aplicação estruturada de princípios internacionalmente reconhecidos. 

 

6. Segurança da Informação e Medidas Técnicas 
 

As medidas técnicas e administrativas previstas no método encontram respaldo nas 
normas: 

 ISO/IEC 27001 

 ISO/IEC 27002 

Essas normas estabelecem controles relacionados a: 

 Gestão de acessos 

 Criptografia 

 Backup 

 Continuidade de negócios 

 Monitoramento 

Complementarmente, o National Institute of Standards and Technology propõe 
estrutura baseada em identificar, proteger, detectar, responder e recuperar (NIST, 
2018), lógica que influencia a organização das medidas administrativas no presente 
método. 

 

7. Sistema de Gestão de Privacidade 
 

A integração entre ROPA, risco e governança aproxima o modelo adotado de um 
Sistema de Gestão de Privacidade, conforme a ISO/IEC 27701. 

A norma estabelece requisitos para integração da privacidade aos sistemas de gestão 
da segurança da informação, reforçando a necessidade de documentação 
estruturada, controles auditáveis e melhoria contínua. 

Nesse sentido, o método aplicado promove não apenas conformidade inicial, mas 
maturidade organizacional progressiva. 
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8. Síntese Metodológica 
 

A metodologia apresentada neste treinamento resulta da convergência entre: 

 Exigência normativa (LGPD e GDPR) 

 Teoria organizacional 

 Gestão de processos 

 Gestão de riscos 

 Segurança da informação 

 Governança corporativa 

Essa integração permite que o ROPA seja estruturado como instrumento técnico de 
engenharia organizacional, e não apenas como requisito documental. 

 

9. Nota Metodológica 
 

Este livro apresenta uma abordagem estruturada para a implementação da 
governança do tratamento de dados pessoais nas organizações, baseada no método 
LGPDLITE. 

O método LGPDLITE constitui uma proposta metodológica autoral, desenvolvida 
com o objetivo de apoiar organizações e profissionais na tradução dos requisitos da 
legislação de proteção de dados em instrumentos operacionais de governança e 
gestão do tratamento de dados pessoais. 

A metodologia parte da premissa de que a conformidade regulatória em proteção de 
dados depende da construção de uma arquitetura organizacional do tratamento 
de dados, capaz de identificar e estruturar de forma sistemática as atividades que 
envolvem coleta, utilização, armazenamento e compartilhamento de dados pessoais. 

Para viabilizar essa estruturação, o método incorpora instrumentos de governança 
amplamente utilizados em programas de proteção de dados, como o Registro das 
Operações de Tratamento (ROPA), a Avaliação de Legítimo Interesse (LIA) e o 
Relatório de Impacto à Proteção de Dados (RIPD). 

No processo de mapeamento das atividades de tratamento, o método utiliza como 
ferramenta analítica o modelo 5W2H, aplicado como estrutura de apoio para 
organização das informações relacionadas às operações de tratamento de dados. A 
aplicação detalhada dessa abordagem metodológica é apresentada no capítulo 
específico dedicado ao mapeamento de dados e à engenharia do ROPA. 

Embora o método LGPDLITE constitua uma proposta metodológica própria, sua 
estrutura foi desenvolvida considerando o arcabouço normativo e orientativo 
estabelecido pela legislação brasileira de proteção de dados, bem como 
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documentos regulatórios e boas práticas institucionais relacionadas à governança de 
dados, segurança da informação e gestão de riscos. 

Nesse sentido, o método busca oferecer uma abordagem prática e estruturada para 
a implementação da proteção de dados nas organizações, alinhando exigências 
regulatórias, boas práticas de governança e instrumentos operacionais de gestão 
do tratamento de dados pessoais. 

 

10. Referências Normativas e Consultivas 
 

Este livro apresenta uma abordagem metodológica própria para a implementação 
da governança do tratamento de dados pessoais, estruturada a partir do método 
LGPDLITE e orientada para a aplicação prática da legislação de proteção de dados 
nas organizações. 

Entretanto, sua estrutura foi desenvolvida considerando o arcabouço normativo e 
orientativo estabelecido pela legislação brasileira de proteção de dados, bem 
como documentos regulatórios, guias institucionais e referências técnicas produzidas 
por autoridades reguladoras e organismos internacionais. 

Essas fontes oferecem diretrizes relevantes para a interpretação da legislação, a 
estruturação de programas de governança e a adoção de boas práticas em proteção 
de dados pessoais, segurança da informação e gestão de riscos. 

As referências a seguir representam algumas das principais fontes normativas e 
consultivas utilizadas como base para a elaboração das práticas e estruturas 
apresentadas nesta obra. 

 

1. Legislação Brasileira 

 

 BRASIL. 

Lei nº 13.709, de 14 de agosto de 2018. 

Lei Geral de Proteção de Dados Pessoais (LGPD). 

 BRASIL. 

Lei nº 12.965, de 23 de abril de 2014. 

Marco Civil da Internet. 
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2. Regulamentos e Normas da Autoridade Nacional de Proteção de Dados 

 

 AUTORIDADE NACIONAL DE PROTEÇÃO DE DADOS – ANPD. 
Regulamento de Dosimetria e Aplicação de Sanções Administrativas. 

 AUTORIDADE NACIONAL DE PROTEÇÃO DE DADOS – ANPD. 
Regulamento para Agentes de Tratamento de Pequeno Porte. 

 AUTORIDADE NACIONAL DE PROTEÇÃO DE DADOS – ANPD. 
Regulamento de Comunicação de Incidente de Segurança. 

 

3. Guias Orientativos da ANPD 

 

 AUTORIDADE NACIONAL DE PROTEÇÃO DE DADOS – ANPD. 

Guia Orientativo para Definição dos Agentes de Tratamento e do 

Encarregado. 

 AUTORIDADE NACIONAL DE PROTEÇÃO DE DADOS – ANPD. 

Guia Orientativo de Segurança da Informação para Agentes de 

Tratamento de Pequeno Porte. 

 AUTORIDADE NACIONAL DE PROTEÇÃO DE DADOS – ANPD. 

Guia Orientativo para Elaboração de Relatório de Impacto à Proteção de 

Dados Pessoais. 

 

4. Referências Normativas Internacionais 

 

 EUROPEAN UNION. 

General Data Protection Regulation (GDPR). 

Regulation (EU) 2016/679. 

 EUROPEAN DATA PROTECTION BOARD – EDPB. 

Guidelines on Data Protection Impact Assessment (DPIA). 

 INFORMATION COMMISSIONER’S OFFICE – ICO. 

Guide to the General Data Protection Regulation (GDPR). 
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5. Normas Técnicas e Boas Práticas em Segurança da Informação e 
Privacidade 

 

 INTERNATIONAL ORGANIZATION FOR STANDARDIZATION – ISO. 

ISO/IEC 27001 — Information Security Management Systems. 

 INTERNATIONAL ORGANIZATION FOR STANDARDIZATION – ISO. 

ISO/IEC 27701 — Privacy Information Management Systems. 

 NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY – NIST. 

NIST Privacy Framework. 

 

6. Fontes Institucionais Consultadas 

 
 Autoridade Nacional de Proteção de Dados – ANPD 

https://www.gov.br/anpd 

 European Data Protection Board – EDPB 

https://edpb.europa.eu 

 Information Commissioner’s Office – ICO 

https://ico.org.uk 

 International Organization for Standardization – ISO 

https://www.iso.org 

 National Institute of Standards and Technology – NIST 

https://www.nist.gov 

 Associação dos Profissionais de Privacidade de Dados 

https://www.apdados.org 

 

Observação 

 

As fontes listadas nesta seção representam referências normativas e orientativas 
relevantes para a estruturação de programas de governança em proteção de dados 
pessoais. A aplicação dessas referências deve considerar o contexto específico de 
cada organização, bem como a natureza das atividades de tratamento de dados 
realizadas. 

 

 


