LGPD ESSENCIAL

ENGENHARIA COMPLETA DO ROPA

Método Exclusivo LGPDLITE®

Modelagem Estrutural e Governancga Técnica

Licenciado para:
Anderson Oliveira
CPF: 532 7% #kx

Pedido: 2026-000145

VOLUME 4

_LGPRPDLITE




ENGENHARIA DO ROPA PRO LGDLITE®

ENGENHARIA COMPLETA DO ROPA
Método Exclusivo LGPDLITE®

Modelagem Estrutural e Governanga Técnica

ROPA

ENGENHARIA DO

REGISTRO DAS OPERACOES DE TRATAMENTO DE DADOS PESSOAIS

pag. 2
MODELAGEM ESTRUTURAL E GOVERNANGA TECNICA © ANDERSON OLIVEIRA



ENGENHARIA DO ROPA PRO LGDLITE®

© 2026 Anderson Oliveira
Todos os direitos reservados.
Esta obra é protegida pela Lei n° 9.610/1998 (Lei de Direitos Autorais).

E proibida a reproducédo total ou parcial desta publicacdo, por qualquer meio ou processo, sem
autorizacao prévia e expressa do autor.

A metodologia de modelagem estrutural do Registro das Operacgdes de Tratamento (ROPA),
bem como os modelos, estruturas conceituais e classificagdes apresentados nesta obra,
integram o método LGPDLITE®, desenvolvido pelo autor para a estruturacao técnica de
programas de governanca de dados pessoais.

1° edigcdo - 2026
Belo Horizonte - MG - Brasil
Publicado por

Edicao do Autor

Dados Internacionais de Catalogagdo na Publicagdo (CIP)
(Camara Brasileira do Livro, SP, Brasil)

Oliveira, Anderson Fusari

Engenharia completa do ROPA [livro eletrdnico]
Modelagem Estrutural e Governanga Técnica / Anderson
Fusari Oliveira. -- 1. ed. -- Belo Horizonte, MG
Ed. do Autor, 2026.

ISBN 978-65-01-98502-2

1. Brasil. Lei geral de protegdo de dados

pessoais (2018) 2. Dados - Protegao - Brasil
3. Direito 4. Governanga corporativa - Leis e
legislagdo - Brasil I. Titulo.

26-343150.0 CDU-35:342.721

indices para catalogo sistematico:

1. Leil geral de protecgdo de dados pessoais : Direito
administrativo 35:342.721

Henrique Ribeiro Soares - Bibliotecério - CRB-8/9314

ISBN: 978-65-01-98502-2

4|

9 '786501"985022

pag. 3
MODELAGEM ESTRUTURAL E GOVERNANGA TECNICA © ANDERSON OLIVEIRA



ENGENHARIA DO ROPA PRO LGDLITE®

Sumério/

PREFACIO AUTORAL 12
A Engenharia do ROPA. 12
Sobre o Autor 13
Compromisso Metodoldgico 14
Consideracgao Final 14

INTRODUCAO 15
Estrutura Organizacional e Construcao Técnica do ROPA no Modelo LGPDLITE.................. 15
O Desafio Estrutural 15
Fundamento Normativo 16
A Proposta da Formagao 16
A Metodologia LGPDLITE 17
Publico-Alvo 17
Estrutura do Livro 17
Resultado Esperado 18
Consideraces Finais 18

FUNDAMENTACAO METODOLOGICA DO METODO APLICADO 19
1. Introducao Metodoldgica 19
2. Base Normativa e Principios de Accountability 19
3. Estrutura Organizacional como Fundamento da Arquitetura do ROPA........cccccocevevvevennne. 19
4. Modelagem de Processos e Estruturacao das Atividades de Tratamento.......eeveneeenee 20
5. Gestao de Riscos e Fundamentagao Técnica 20
6. Seguranca da Informagao e Medidas Técnicas 21
7. Sistema de Gestao de Privacidade 21
8. Sintese Metodoldgica 22
9. Nota Metodoldgica. 22
10. Referéncias Normativas e Consultivas. 23

CAPITULO 1 - Estrutura Organizacional e Governanca 26
1.1 Governanga Organizacional e Responsabilidade 26
1.2 Estrutura Formal versus Estrutura Real 26
1.3 Cadeia Deciséria e Accountability 27
1.4 A Protecao de Dados como Elemento Estruturante 28
1.5 A Arquitetura Organizacional como Base do ROPA. 28
1.6 Cultura Organizacional e Maturidade. 29
1.7 Sintese do Capitulo 29

CAPITULO 2 - Areas Funcionais 31
2.1 Conceito de Area Funcional no Modelo LGPDLITE 31
2.2 Critérios para Delimitacdo de Areas Funcionais 31
2.3 Area Funcional ndo é Sindnimo de Departamento Pequeno 32

pag. 4
MODELAGEM ESTRUTURAL E GOVERNANCA TECNICA © ANDERSON OLIVEIRA



ENGENHARIA DO ROPA PRO LGDLITE®

2.4 Estrutura Organizacional e Segmentacao Adequada 32
2.5 Método LGPDLITE para Identificacao 34
2.6 Exemplos Aplicados 34
2.7 Impacto da Correta Identificagdo no ROPA 35
2.8 Erros Frequentes na Definicao 35
2.9 Sintese do Capitulo 36
CAPITULO 3 - Areas Operacionais 37
3.1 Conceito de Area Operacional no Modelo LGPDLITE 37
3.2 Diferenca entre Area Funcional e Area Operacional 37
3.3 A Area Operacional como Nucleo do Tratamento 38
3.4 Critérios para Identificacdo de Areas Operacionais. 38
3.5 Método LGPDLITE de Estruturagao 39
3.6 Exemplos Aplicados 39
3.7 Segmentacao Adequada e Proporcionalidade 40
3.8 Erros Frequentes na Estruturacao. 41
3.9 Impacto na Construcao do ROPA 41
3.10 Sintese do Capitulo 4]
CAPITULO 4 - Atividades de Tratamento 42
4.1 A Atividade de Tratamento como Nucleo do ROPA 42
4.2 Elementos Essenciais da Atividade de Tratamento 42
4.3 Finalidade como Elemento Delimitador. 43
4 .4 Atividade Principal e Tratamentos Acessorios. 44
4.5 Critérios para Nao Criar Atividades Genéricas 44
4.6 Critérios para Nao Fragmentar Excessivamente. 44
4.7 Exemplos Aplicados 45
4.8 A Atividade como Base para Avaliagcao de Risco 46
4.9 A Atividade como Unidade de Governanga 46
4.0 Erros Frequentes na Identificagao 47
411 Sintese do Capitulo 47
CAPITULO 5 - Decomposicdo Estrutural do ROPA 48
51 A Logica da Decomposicao Estrutural 48
5.2 Por que Decompor? 48
5.3 Etapa 1- Identificacdo da Area Funcional 48
5.4 Etapa 2 - Estruturacéo da Area Operacional 49
5.5 Etapa 3 - Identificagdo das Atividades de Tratamento 50
5.6 Critérios de Segmentacao 50
5.7 Exemplo Comparativo de Decomposi¢cao 51
5.8 Aplicagdo do Método em Diferentes Cenarios 52
5.9 Validagao da Decomposicao 52
pag.5

MODELAGEM ESTRUTURAL E GOVERNANGA TECNICA © ANDERSON OLIVEIRA



ENGENHARIA DO ROPA PRO LGDLITE®

5.10 Integragao com o 5W2H 53
511 Erros Frequentes no Método. 53
5.12 Beneficios da Aplicagdo Correta 53
513 Sintese do Capitulo 54
CAPITULO 6 - Classificacdo de Dados Pessoais. 55
6.1 A Importancia da Classificacdo 55
6.2 Conceito Juridico de Dado Pessoal 55
6.3 Categorias de Dados Pessoais. 56
6.4 Classificacao por Criticidade Organizacional 58
6.5 Erros Frequentes na Classificagcao 58
6.6 Sintese do Capitulo 59
CAPITULO 7 Estrutura do ROPA ©0
7.1 Estrutura do Registro no Modelo LGPDLITE. 60
7.2 Pilar WHAT — Quais Dados Sao Tratados 60
7.3 Pilar WHY - Finalidade do Tratamento. 61
7.4 Pilar WHO - Titulares dos Dados. 61
7.5 Pilar WHERE - Local de Armazenamento 62
7.6 Pilar WHEN - Origem da Coleta 62
7.7 Pilar HOW - Forma de Tratamento. 62
7.8 Pilar HOW LONG - Prazo de Retencao 63
7.9 Hipodteses de Tratamento (Base Legal) 63
7.10 Medidas Técnicas e Administrativas 63
7.11 Operadores Envolvidos 64
712 Transferéncias Internacionais 64
713 Compartilhamentos 64
714 Controle de Acesso Interno 64
7.15 Coeréncia Sistémica do Registro 65
7.16 Sintese do Capitulo 65
CAPITULO 8 - Avaliacdo de Riscos. 66
8.1 A Avaliacao de Risco como Pilar da Governanca 66
8.2 Objetivos da Avaliagao por Atividade 66
8.3 Estrutura da Avaliacdo de Risco 66
8.4 Dimensao 1- Natureza dos Dados 67
8.5 Dimensao 2 - Volume de Titulares 67
8.6 Dimensao 3 — Vulnerabilidade Operacional 67
8.7 Dimensao 4 — Probabilidade de Incidente 68
8.8 Dimensao 5 - Impacto Potencial ao Titular 68
8.9 Matriz de Classificacao de Risco 68
8.10 Exemplo Pratico — Avaliagdo por Atividade 69
pPag. 6

MODELAGEM ESTRUTURAL E GOVERNANGA TECNICA © ANDERSON OLIVEIRA



ENGENHARIA DO ROPA PRO LGDLITE®

8.11 Indicagao de Necessidade de RIPD 69
8.12 Medidas de Mitigagao 69
8.13 Registro Formal da Avaliacao 70
8.14 Beneficios da Avaliagao por Atividade 70
8.15 Sintese do Capitulo. 70
CAPITULO 9 - Relatério de Impacto (RIPD) 72
9.1 Introducao. 72
9.2 Fundamento do RIPD na LGPD 72
9.3 Quando o RIPD deve ser elaborado. 73
9.4 Relacao entre ROPA, Avaliagcdo de Riscos e RIPD 73
9.5 Estrutura recomendada de um RIPD. 74
9.6 O RIPD como instrumento de governancga 75
9.7 Consideragdes finais. 76
CAPITULO 10 - Legitimo Interesse e LIA 77
10.1 Introducgao 77
10.20 que é o LIA 77
10.3 Quando utilizar o legitimo interesse 78
10.4 Relacao entre ROPA, LIA e RIPD 79
10.5 O teste triplo do legitimo interesse 79
10.6 Estrutura de um LIA 81
10.7 Exemplos praticos de uso do LIA 81
10.8 Salvaguardas € medidas de mitigagao 82
10.9 Documentagao e governanga. 82
10.10 Conclusao 83
CAPITULO 11 - Oficina Prética 84
11.1 Objetivo da Oficina 84
11.2 Metodologia da Oficina 84
11.3 Exercicio Orientado para os Participantes 87
1.4 Critérios de Avaliagdo da Oficina 88
1.5 Resultado Esperado da Oficina 88
11.6 Encerramento da Parte Pratica 88
CAPITULO 12 - Consolidacdo do ROPA 89
12.1 A Consolidagao como Etapa Critica. 89
12.2 Etapas da Consolidacao 89
12.3 Revisao Estrutural 90
12.4 Revisao Juridica 90
12.5 Revisao Técnica-Operacional 91
12.6 Revisdo de Risco. 91
12.7 Consolidacao por Area Funcional 91
pag.7

MODELAGEM ESTRUTURAL E GOVERNANGA TECNICA © ANDERSON OLIVEIRA



ENGENHARIA DO ROPA PRO LGDLITE®

12.8 Identificagdo de Lacunas 92
12.9 Plano de Agado Derivado do ROPA 92
12.10 Validagao Institucional 93
12.11 ROPA como Documento Vivo 93
1212 Indicadores de Maturidade do ROPA 94
12.13 Sintese do Capitulo 94
CAPITULO 13 - Governanca do ROPA. 95
13.1 Do Documento a Governanca 95
13.2 Estrutura de Governanga no Modelo LGPDLITE 95
13.3 Integracao do ROPA com o Sistema de Gestao 96
13.4 Monitoramento Continuo 96
13.5 Indicadores de Governanga 96
13.6 Treinamento e Cultura Organizacional 97
13.7 Gestao de Mudancas 97
13.8 Ciclo de Sustentacao do Programa 97
13.9 Plano Anual de Governancga 98
13.10 Auditoria Interna do Programa 98
13.11 Comunicagao Institucional 99
13.12 Niveis de Maturidade do Programa 99
12.13 Sustentacgao Frente a Fiscalizagcao 99
13.14 Sintese do Capitulo. 100
CAPITULO 14 - Erros e Boas Préticas 101
14.1 A Importéancia de Identificar Erros Estruturais 101
14.2 Erros na Estrutura Organizacional 101
14.3 Erros na Classificagcao de Dados. 102
14.4 Erros na Definicao da Base Legal 103
14.5 Erros nas Medidas de Seguranca 103
14.6 Erros na Avaliagcao de Risco 104
14.7 Erros na Consolidacao e Sustentagao 104
14.8 Boas Praticas Consolidadas 105
14.9 Sinais de Maturidade Elevada. 105
14.10 Sintese do Capitulo 105
CAPITULO 15 - Bases Legais do Tratamento 106
15.1 Introducao - Legitimidade do Tramento 106
15.2 O principio da legalidade no tratamento de dados 107
15.3 Bases legais previstas na LGPD. 107
15.4 Bases legais mais utilizadas pelas organizag¢des 108
15.5 Consentimento 108
15.6 Cumprimento de obrigacao legal ou regulatéria 109
pag. 8

MODELAGEM ESTRUTURAL E GOVERNANGA TECNICA © ANDERSON OLIVEIRA



ENGENHARIA DO ROPA PRO LGDLITE®

15.7 Execugao de contrato 109
15.8 Exercicio regular de direitos 1o
15.9 Protecao da vida e tutela da saude 10
15.10 Protegdo do crédito.. 10
15.11 Legitimo interesse. m
15.12 Bases legais para dados pessoais sensiveis m
15.13 Relagao entre base legal e finalidade 12
15.14 Erros comuns na defini¢do da base legal 12
15.15 Fluxo de decisdo para definicao da base legal n3
15.16 Integracao com o modelo de governanga LGPDLITE N3
15.17 Conclusao N4
CAPITULO FINAL - ROPA como Instrumento de Governanca ns
1. Encerramento da Jornada Técnica 15
2. A Centralidade da Estrutura Organizacional ns
3. Do Registro a Responsabilizagao 16
4. A Avaliagdo de Riscos como Elemento Dinamico 16
5. A Governanga como Processo Permanente n7
6. O Papel do Consultor, do DPO e do Gestor n7
7. O ROPA como Instrumento Estratégico. n7
8. Sintese Final. 18
9. Consideragdo Final 18
ANEXOS. 120
CATALOGO PADRONIZADO DOS PILARES 5W2H - LGPDLITE® 121
Estrutura do Catalogo 121
(what) - Dados de Identificagcao 121
(what) - Dados de Contato 121
(what) - Dados Documentais 121
(what) - Dados Profissionais. 121
(what) - Dados Financeiros 121
(what) - Dados Contratuais 121
(what) - Dados Educacionais / Académicos 121
(what) - Dados Tecnoldgicos 121
(what) - Dados de Localizagao 121
(what) - Dados Comportamentais 121
(what) - Dados Biométricos 121
(what) - Dados Sensiveis 121
(why)) - Finalidades de Tratamentos (exemplos). 121
(who) - Categorizagao de Titulares 121
(where) - Locais de Armazenamento (fisico e digital) 121
pag. 9

MODELAGEM ESTRUTURAL E GOVERNANGA TECNICA © ANDERSON OLIVEIRA



ENGENHARIA DO ROPA PRO LGDLITE®

(when) - Origens da Coleta 121
(how) - Formas de Tratamento (sistemas, planilhas). 121
Tempo de Retencao 121
EXEMPLO DE ROPA METODO LGPDLITE® 140
MODELO COMPLETO DE ROPA - EXEMPLO PREENCHIDO 140
ROPA - MODELO UNIVERSAL ESTRUTURA DE AREAS E ATIVIDADES DE TRATAMENTO..146
Introducao 146
Recursos Humanos e Pessoal 146
Financeiro e Contabil 146
Comercial e Vendas 146
Marketing e Comunicagao 146
Atendimento e Relacionamento com Clientes 146
Operagdes e Produgdo de Bens e Servigcos 146
Compras e Suprimentos. 146
Logistica 146
Tecnologia da Informacao 146
Juridico e Compliance 146

ROPA - MODELO DE,ESTRUTU RA DE AREAS E ATIVIDADES DE TRATAMENTO PARA
SECMENTOS ESPECIFICOS 184
Introducao 184
Clinicas Médico, Odontoldgicas e afins 184
Condominios Residenciais ou Comerciais 184
Instituicdes de Ensino 184
Entidades Religiosas 184
OrganizagGes Comerciais ou Prestadoras de Servicos 184
Cartodrios e Serventias Extrajudiciais 184
Prefeituras Municipais 184
RELATORIO DE IMPACTO - RIPD 223
Modelo RIPD Didatico 223
Modelo RIPD Didatico Monitoramento de Sistema CFTV 223
RIPD Derivado do ROPA — Modelo LGPDLITE®. 223
Fluxo Metodolégico do Modelo LGPDLITE® 223
RIPD Derivado do ROPA - Modelo LGPDLITE® - CFTV 223
Tabela - Comparagdo Entre ROPA E RIPD No Modelo LGPDLITE® 223
Mapa de Riscos para Elaboracao do RIPD. 223
MODELO DE AVALIACAO DE LEGITIMO INTERESSE (LIA) 252
Estrutura do LIA 252
Modelo LIA CFTV para Seguranca Patrimonial 252
Catalogo de Referéncia para Avaliagcdo do LIA. 252
pag. 10

MODELAGEM ESTRUTURAL E GOVERNANGA TECNICA © ANDERSON OLIVEIRA



ENGENHARIA DO ROPA PRO LGDLITE®

Catalogo de Atividades de Tratamento e Bases Legais Mais Comuns 266
SINTESE ESTRUTURAL DO METODO LGPDLITE® 272
Arquitetura Metodoldgica para Engenharia do ROPA 272

1. Estrutura Organizacional . 272
2. Segmentacao por Areas Funcionais 272
3. Estruturacdo das Areas Operacionais 273
4. |dentificagdo das Atividades de Tratamento 273

5. Aplicacao dos Pilares 5W2H 274
6. Incorporacgao dos Pilares de Governancga 274

7. Avaliagao Estruturada de Riscos 275
8. Consolidagcao do Registro das Operagdes de Tratamento (ROPA) 275
9. Integracao com o Programa de Governanca de Dados 275
10. Estrutura Logica do Método LGPDLITE®. 276
Consideracao Metodoldgica 276
pag. 1

MODELAGEM ESTRUTURAL E GOVERNANGA TECNICA © ANDERSON OLIVEIRA



ENGENHARIA DO ROPA PRO LGDLITE®

PREFACIO AUTORAL
A Engenharia do ROPA

A conformidade em protecao de dados nao nasce da reproducao de modelos
padronizados. Ela nasce da organizagao institucional.

Ao longo dos ultimos anos, tornou-se recorrente a producao de registros formais que
atendem a exigéncia documental, mas nao refletem a realidade operacional das
organizacdes. Registros genéricos, fragmentados ou excessivamente simplificados
acabam por comprometer a propria finalidade do ROPA.

O Registro das Operacdes de Tratamento de Dados (ROPA) é frequentemente
tratado como um instrumento formal exigido pela legislacao. Entretanto, na pratica,
sua correta elaboracdao exige algo muito mais profundo do que o simples
preenchimento de campos ou a adaptacao de modelos genéricos.

Estruturar um ROPA €& organizar a empresa sob a perspectiva do fluxo de dados.

Este Volume 4 da Série LGPD Essencial foi concebido a partir dessa premissa: o
ROPA nao é um documento isolado, mas uma arquitetura organizacional que
reflete a dinamica real das areas funcionais, das areas operacionais e das
atividades de tratamento.

A auséncia de método gera fragilidade estrutural.

Mapeamentos superficiais produzem documentos declaratérios, mas nao
sustentaveis.

Planilhas desconectadas nao representam governanca.

A proposta desta obra € apresentar a engenharia completa do ROPA, fundamentada
em organizacao estrutural, I6gica sistémica e avaliacao de riscos aplicada.

A metodologia consolidada neste volume orienta:

e Aidentificacao precisa das areas funcionais da organizagao
e A decomposicao técnica das areas operacionais

e Adefinicao estruturada das atividades de tratamento

e Aintegracao coerente dos pilares 5W2H

e Aincorporacao dos pilares de governanca

e A analise de riscos vinculada a realidade operacional

e A construcao de evidéncias auditaveis

O ROPA, quando corretamente estruturado, deixa de ser um requisito normativo e
passa a ser instrumento de gestao.

Ele revela como a organizacao opera, como compartilha dados, como controla
acessos, como retém informagdes e como administra seus riscos.
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Este livro é direcionado a profissionais que compreendem que conformidade ndo se
improvisa. Ela se projeta.

Consultores, DPOs, gestores de privacidade e especialistas em governanca
encontrarao neste volume uma abordagem técnica, replicavel e escalavel, capaz de
transformar o ROPA em base estrutural do programa de protecao de dados.

A engenharia organizacional aplicada ao ROPA ndo é um detalhe metodoldgico.
E a diferenca entre formalidade e maturidade.

Sobre o Autor

Anderson Oliveira é especialista em Tecnologia da Informacao, Protecdo de Dados e
Governanca, com atuacao dedicada a estruturacao técnica de programas de
adequacao a Lei Geral de Protecao de Dados (LGPD), integrando tecnologia,
arquitetura organizacional e gestao de riscos.

E pos-graduado Gestdo Estratégica da Informacao (UFMG) e em Direito da Protecdo
e Uso de Dados (PUGMinas), com formacao complementar em governanca,
seguranca da informacao e compliance (FGV, IAPA), o que fundamenta sua
abordagem multidisciplinar aplicada a conformidade regulatoéria.

Possui experiéncia consolidada em:
e Estruturacao completa de ROPA's setoriais;
e Implementagao de programas de governancga de dados;
e Consolidagao de modelos organizacionais aplicados a LGPD;
e Integracao entre seguranca da informacao, compliance e gestao institucional;
e Desenvolvimento de metodologias préprias aplicadas a conformidade;
e Atuacdo estratégica como Conselheiro em projetos de protecao de dados.

E idealizador do ecossistema metodolégico LGPDLITE®, voltado & organizacdo
estruturada da governanca de dados em diferentes segmentos institucionais,
integrando inventario, mapeamento, diagnostico, gestao e monitoramento continuo.

Sua atuacao combina pratica técnica, visao estratégica e disciplina metodoldgica,
com foco na sustentabilidade dos programas de protecao de dados ao longo do
tempo.
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Compromisso Metodoldgico

Este material ndo propde atalhos. Propde estrutura.

A maturidade institucional em protecao de dados € resultado de organizagao clara,
coeréncia técnica e disciplina continua.

Cada capitulo desta obra foi concebido para:

Reduzir subjetividade;

Elevar precisdao técnica;

Evitar erros estruturais;

Fortalecer governanca institucional;

Transformar o ROPA em instrumento de gestao estratégica.

Consideracao Final

Protecéo de dados ndo é apenas exigéncia legal. E organizacao institucional.

Quando a organizagcao compreende sua propria estrutura, a conformidade deixa de
ser obrigacao externa e passa a ser consequéncia natural da boa governancga.

Que este material sirva como referéncia técnica para profissionais que desejam atuar
com rigor, responsabilidade e visao estratégica.

Método gera clareza. Clareza gera governanca.

Governancga gera seguranca institucional.
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INTRODUCAO

Estrutura Organizacional e Construcao Técnica do ROPA no Modelo
LGPDLITE

A protecao de dados pessoais deixou de ser uma exigéncia meramente normativa
para se tornar elemento estruturante da governanga organizacional contemporanea.
A entrada em vigor da Lei Geral de Protecao de Dados Pessoais consolidou no Brasil
um novo paradigma de responsabilidade institucional, exigindo das organizacoes
nao apenas adequacao documental, mas maturidade estrutural, rastreabilidade
operacional e cultura permanente de conformidade.

Nesse contexto, o Registro das Operacdes de Tratamento de Dados (ROPA) assume
papel central. Ndo se trata de um simples inventario. Trata-se de instrumento de
gestao, de evidéncia regulatéria e de organizagao estratégica das atividades que
envolvem dados pessoais.

Contudo, a experiéncia pratica demonstra que a principal dificuldade enfrentada por
consultores, DPOs e gestores nao esta na compreensao da lei, mas na correta
identificacdao da arquitetura organizacional. Sem estrutura, nao ha mapeamento
consistente. Sem delimitagcao adequada de responsabilidades, o ROPA torna-se
geneérico, fragil e pouco auditavel.

E exatamente para enfrentar essa lacuna metodoldgica que surge esta formacao.

O Desafio Estrutural

A maior parte dos erros na construcao do ROPA decorre de trés falhas recorrentes:
e Confusao entre area organizacional e atividade operacional;
e Criagao de registros excessivamente amplos ou genéricos;
e Auséncia de segmentacao adequada das atividades de tratamento.

O resultado ¢ um documento formalmente preenchido, mas tecnicamente
impreciso, incapaz de sustentar uma analise de risco ou de servir como base para
governanga continua.

O modelo LGPDLITE parte de um principio claro:

A protecao de dados deve respeitar a estrutura real da organizacao.

Por isso, a metodologia adota uma arquitetura simples, I6gica e escalavel:
Area Funcional » Area Operacional » Atividades de Tratamento

Essa estrutura elimina camadas académicas desnecessarias e privilegia clareza
operacional, rastreabilidade e aplicabilidade pratica.
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Fundamento Normativo

A exigéncia de manutencao de registro das operacdes de tratamento decorre do
principio da responsabilizagcdo e prestacao de contas previsto na Lei Geral de Protecao
de Dados Pessoais, bem como das orientacdes e diretrizes expedidas pela Agéncia
Nacional de Protecao de Dados.

O ROPA nao é apenas um documento interno. Ele é:

Instrumento de accountability;

Base para avaliacao de risco;

Elemento de transparéncia organizacional;
Evidéncia em eventual fiscalizagao;
Fundamento para elaboracao do RIPD;

Referéncia para politicas internas e contratos com operadores.

A Proposta da Formacao

Este livro estrutura uma jornada técnica e aplicada, conduzindo o participante desde
os fundamentos da organizagao empresarial até a construcao completa do ROPA no
padrao oficial LGPDLITE.

O objetivo nao é apenas ensinar a preencher campos.

O objetivo € desenvolver a capacidade de:

Diagnosticar a arquitetura organizacional;
Delimitar corretamente Areas Funcionais;
Estruturar Areas Operacionais com precis3o;
Identificar e segmentar Atividades de Tratamento;
Aplicar o modelo 5W2H;

Integrar pilares de governancga;

Avaliar riscos por atividade;

Transformar o ROPA em instrumento estratégico.
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A Metodologia LGPDLITE

O modelo adotado nesta obra possui caracteristicas fundamentais:
Clareza estrutural
A organizagao é analisada a partir de sua cadeia de responsabilidade.
Simplicidade aplicada
A estrutura é enxuta, evitando camadas redundantes.
Rastreabilidade
Cada atividade possui finalidade, base legal e risco proprios.
Escalabilidade

O modelo é aplicavel a microempresas, cooperativas, industrias, municipios e
organizacdes complexas.

Integracdo com governanca

O ROPA nao é documento isolado; é base para maturidade organizacional.

Publico-Alvo

Esta formacgao € direcionada a:
e Consultores de privacidade e protecao de dados;
e DPOs e encarregados;
e Gestores de compliance;
e Profissionais de governancga;
e Advogados atuantes em LGPD;
e Auditores internos;

e Profissionais de tecnologia com foco regulatério.

Estrutura do Livro

A obra esta organizada em cinco grandes partes:
1. Fundamentos estruturais da governanga organizacional;

2. ldentificacao e delimitacao das atividades de tratamento;
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3. Construgao técnica do ROPA no padrao LGPDLITE;
4. Aplicacao pratica com estudos de caso;

5. Consolidacao estratégica e sustentagcao continua.

Cada capitulo combina:

Fundamentacao conceitual e Método estruturado;

Exemplos praticos;

Alertas técnicos;

Exercicios aplicados.

Resultado Esperado

Ao final da leitura e aplicacao pratica desta metodologia, o participante estara apto a:
e Estruturar qualquer organizagao sob a 6tica da LGPD;
e Construir ROPAs auditaveis e tecnicamente consistentes;
e |dentificar riscos por atividade;
e Integrar governanca e conformidade;

e Sustentar a adequagao de forma continua.

Consideracdes Finais

A conformidade verdadeira ndo nasce de modelos prontos.

Ela nasce de estrutura.

O ROPA ¢ reflexo da organizacao.

Quando a estrutura esta correta, a governanca se torna natural.

Este material foi concebido para transformar a forma como o ROPA é compreendido
e construido, elevando-o de documento obrigatério a ferramenta estratégica de
maturidade institucional.
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FUNDAMENTACAO METODOLOGICA DO METODO APLICADO

1. Introducao Metodoldgica

A estruturacao do Registro das Atividades de Tratamento (ROPA) exige abordagem
que transcenda o mero cumprimento formal da legislagao. A proposta metodologica
adotada neste treinamento parte do pressuposto de que o ROPA deve ser concebido
como instrumento de governanca organizacional, integrando estrutura empresarial,
modelagem de processos, gestao de riscos e segurancga da informacao.

Embora a Lei Geral de Protecao de Dados Pessoais estabeleca a obrigatoriedade do
registro das operacdes de tratamento (art. 37), a norma nao define metodologia
estruturada para sua construcao. De forma semelhante, o Regulamento Geral sobre
a Protecao de Dados (art. 30) determina a manutencao dos registros, mas nao
prescreve modelo de engenharia organizacional para sua consolidagao.

Assim, a metodologia aplicada fundamenta-se na integragcao entre normatividade
juridica e referenciais técnicos de governanca e gestao.

2. Base Normativa e Principios de Accountability

O meétodo encontra respaldo nos principios estabelecidos no art. 6° da LGPD,
especialmente nos principios da responsabilidade e prestacdo de contas
(accountability), prevengao e seguranca (BRASIL, 2018).

A nocao de accountability, amplamente desenvolvida no contexto europeu, reforca a
necessidade de demonstrabilidade das praticas de protecao de dados (EUROPEAN
UNION, 2016). A Agéncia Nacional de Protecao de Dados (ANPD), em seus guias
orientativos, destaca que a governanca em privacidade deve estar associada a
capacidade de comprovacao documental das decisdes organizacionais.

Portanto, o ROPA, quando estruturado metodologicamente, deixa de ser mero
registro descritivo e passa a constituir evidéncia formal de conformidade.

3. Estrutura Organizacional como Fundamento da Arquitetura do
ROPA

A organizagao do ROPA por areas funcionais e operacionais esta fundamentada na
teoria classica da estrutura organizacional. Mintzberg (2003) demonstra que a divisao
do trabalho e a coordenacao entre unidades sao elementos centrais da arquitetura
organizacional.
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A aplicacao dessa l6gica ao contexto da protecao de dados permite identificar com
precisao:

e Centros decisorios

e Fluxos informacionais

e Responsabilidades formais
e Pontos de risco estrutural

Além disso, o Cdodigo das Melhores Praticas do Instituto Brasileiro de Governancga
Corporativa (IBGC, 2015) enfatiza que a governanga corporativa deve estabelecer
mecanismos claros de atribuicao de responsabilidades e supervisao.

Dessa forma, a segmentacdo do ROPA em Area Funcional » Area Operacional -»
Atividade de Tratamento ndao é meramente didatica, mas decorre de fundamentos
estruturais da teoria organizacional.

4. Modelagem de Processos e Estruturacao das Atividades de
Tratamento

A metodologia também se apoia na literatura de Business Process Management
(BPM). Conforme expdem vom Brocke e Rosemann (2015), a gestao de processos
permite compreender a organizacao como sistema integrado de atividades
interdependentes.

Ao aplicar essa légica ao ROPA, cada atividade de tratamento € analisada como
processo organizacional, contendo:

e Entrada (coleta de dados)

e Transformacao (tratamento)

e Saida (uso, compartilhamento ou armazenamento)
e Controle (governanca e segurancga)

Essa abordagem sistémica assegura consisténcia e padronizagcao metodoldgica.

5. Gestao de Riscos e Fundamentacao Técnica

A matriz de risco incorporada ao método fundamenta-se nas diretrizes da ISO 31000,
gue define risco como efeito da incerteza sobre objetivos (ISO, 2018).

No ambito da seguranca da informacéo, a ISO/IEC 27005 estabelece metodologia
especifica para identificacao, analise e tratamento de riscos relacionados a ativos
informacionais.
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Adicionalmente, o framework do Committee of Sponsoring Organizations of the
Treadway Commission (COSO ERM, 2017) integra risco a estratégia organizacional,
reforcando que a analise de impacto deve considerar contexto, governanca e
objetivos institucionais.

Assim, a avaliacao de probabilidade e impacto no ROPA nao constitui exercicio
subjetivo, mas aplicacao estruturada de principios internacionalmente reconhecidos.

6. Seguranca da Informacao e Medidas Técnicas

As medidas técnicas e administrativas previstas no método encontram respaldo nas
normas:

e ISO/IEC 27001
e ISO/IEC 27002
Essas normas estabelecem controles relacionados a:
e Gestdo de acessos
e Criptografia
e Backup
e Continuidade de negdcios
e Monitoramento

Complementarmente, o National Institute of Standards and Technology propde
estrutura baseada em identificar, proteger, detectar, responder e recuperar (NIST,
2018), légica que influencia a organizagao das medidas administrativas no presente
método.

7. Sistema de Gestao de Privacidade

A integracao entre ROPA, risco e governanga aproxima o modelo adotado de um
Sistema de Gestdo de Privacidade, conforme a ISO/IEC 27701.

A norma estabelece requisitos para integracao da privacidade aos sistemas de gestao
da seguranca da informacao, reforcando a necessidade de documentagao
estruturada, controles auditdveis e melhoria continua.

Nesse sentido, o método aplicado promove nao apenas conformidade inicial, mas
maturidade organizacional progressiva.
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8. Sintese Metodoldgica

A metodologia apresentada neste treinamento resulta da convergéncia entre:
e EXxigéncia normativa (LGPD e GDPR)
e Teoria organizacional
e Gestao de processos
e Gestao de riscos
e Seguranca da informacao
e Governanca corporativa

Essa integracao permite que o ROPA seja estruturado como instrumento técnico de
engenharia organizacional, e ndo apenas como requisito documental.

9. Nota Metodoldgica

Este livro apresenta uma abordagem estruturada para a implementacao da
governanca do tratamento de dados pessoais nas organizagoes, baseada no método
LGPDLITE.

O método LGPDLITE constitui uma proposta metodolégica autoral, desenvolvida
com o objetivo de apoiar organizacdes e profissionais na traducao dos requisitos da
legislacao de protegao de dados em instrumentos operacionais de governanca e
gestao do tratamento de dados pessoais.

A metodologia parte da premissa de que a conformidade regulatdria em protecao de
dados depende da construcdo de uma arquitetura organizacional do tratamento
de dados, capaz de identificar e estruturar de forma sistematica as atividades que
envolvem coleta, utilizacdao, armazenamento e compartilhamento de dados pessoais.

Para viabilizar essa estruturacao, o método incorpora instrumentos de governanga
amplamente utilizados em programas de protecdo de dados, como o Registro das
Operacgdes de Tratamento (ROPA), a Avaliacdo de Legitimo Interesse (LIA) e o
Relatério de Impacto a Protecao de Dados (RIPD).

No processo de mapeamento das atividades de tratamento, o método utiliza como
ferramenta analitica o modelo 5W2H, aplicado como estrutura de apoio para
organizacao das informagdes relacionadas as operag¢des de tratamento de dados. A
aplicacao detalhada dessa abordagem metodoldgica € apresentada no capitulo
especifico dedicado ao mapeamento de dados e a engenharia do ROPA.

Embora o método LGPDLITE constitua uma proposta metodoldgica propria, sua
estrutura foi desenvolvida considerando o arcabouco normativo e orientativo
estabelecido pela legislacao brasileira de proteciao de dados, bem como
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documentos regulatdrios e boas praticas institucionais relacionadas a governancga de
dados, seguranca da informacao e gestao de riscos.

Nesse sentido, o método busca oferecer uma abordagem pratica e estruturada para
a implementacdo da protecdo de dados nas organizagdes, alinhando exigéncias
regulatodrias, boas praticas de governanca e instrumentos operacionais de gestao
do tratamento de dados pessoais.

10. Referéncias Normativas e Consultivas

Este livro apresenta uma abordagem metodoloégica prépria para a implementacgao
da governanca do tratamento de dados pessoais, estruturada a partir do método
LGPDLITE e orientada para a aplicagao pratica da legislacao de prote¢cao de dados
nas organizacgoes.

Entretanto, sua estrutura foi desenvolvida considerando o arcabou¢o normativo e
orientativo estabelecido pela legislacdo brasileira de protecao de dados, bem
como documentos regulatoérios, guias institucionais e referéncias técnicas produzidas
por autoridades reguladoras e organismos internacionais.

Essas fontes oferecem diretrizes relevantes para a interpretacao da legislacao, a
estruturacao de programas de governanca e a adogao de boas praticas em protecao
de dados pessoais, seguranca da informacao e gestao de riscos.

As referéncias a seguir representam algumas das principais fontes normativas e
consultivas utilizadas como base para a elaboracdao das praticas e estruturas
apresentadas nesta obra.

1. Legislacao Brasileira

e BRASIL.

Lei n°13.709, de 14 de agosto de 2018.

Lei Geral de Protecao de Dados Pessoais (LGPD).
e BRASIL.

Lei n°12.965, de 23 de abril de 2014.

Marco Civil da Internet.
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2. Regulamentos e Normas da Autoridade Nacional de Protecao de Dados

AUTORIDADE NACIONAL DE PROTECAO DE DADOS - ANPD.

Regulamento de Dosimetria e Aplicagdao de San¢cdes Administrativas.

AUTORIDADE NACIONAL DE PROTECAO DE DADOS - ANPD.
Regulamento para Agentes de Tratamento de Pequeno Porte.
AUTORIDADE NACIONAL DE PROTECAO DE DADOS - ANPD.
Regulamento de Comunicacao de Incidente de Seguranca.

3. Guias Orientativos da ANPD

AUTORIDADE NACIONAL DE PROTECAO DE DADOS — ANPD.

Guia Orientativo para Definicdo dos Agentes de Tratamento e do
Encarregado.

AUTORIDADE NACIONAL DE PROTECAO DE DADOS — ANPD.

Guia Orientativo de Seguranca da Informacao para Agentes de
Tratamento de Pequeno Porte.

AUTORIDADE NACIONAL DE PROTECAO DE DADOS — ANPD.

Guia Orientativo para Elaboracao de Relatério de Impacto a Protecdo de

Dados Pessoais.

4. Referéncias Normativas Internacionais

EUROPEAN UNION.

General Data Protection Regulation (GDPR).

Regulation (EU) 2016/679.

EUROPEAN DATA PROTECTION BOARD - EDPB.

Guidelines on Data Protection Impact Assessment (DPIA).
INFORMATION COMMISSIONER'S OFFICE - ICO.

Guide to the General Data Protection Regulation (GDPR).
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5. Normas Técnicas e Boas Praticas em Seguranca da Informacao e
Privacidade

e [INTERNATIONAL ORCANIZATION FOR STANDARDIZATION - ISO.
ISO/IEC 27001 — Information Security Management Systems.

e [INTERNATIONAL ORCANIZATION FOR STANDARDIZATION - ISO.
ISO/IEC 27701 — Privacy Information Management Systems.

o NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY - NIST.

NIST Privacy Framework.

6. Fontes Institucionais Consultadas

e Autoridade Nacional de Protecao de Dados - ANPD
https://www.gov.br/anpd

e FEuropean Data Protection Board - EDPB
https://fedpb.europa.cu

e Information Commissioner's Office — ICO

https://ico.org.uk

e International Organization for Standardization — ISO

https:/MWWwWw.iso.org

¢ National Institute of Standards and Technology — NIST

https://www.nist.gov

e Associacao dos Profissionais de Privacidade de Dados

https://www.apdados.org

Observacao

As fontes listadas nesta secao representam referéncias normativas e orientativas
relevantes para a estruturacao de programas de governanca em protecao de dados
pessoais. A aplicacao dessas referéncias deve considerar o contexto especifico de
cada organizagao, bem como a natureza das atividades de tratamento de dados
realizadas.
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